
Пресс-релиз 

«Бесплатные книги» с опасным финалом 
 

Центр прогнозирования преступных угроз и рисков общественной 
безопасности Комитета по правовой статистике и специальным учетам 
Генеральной прокуратуры предупреждает о новой схеме интернет-

мошенничества. 
По данным зарубежных источников (https://vz.ru/news/2026/1/4/1385164.html, 

https://www.ixbt.com/live/offtopic/mvd-predupredilo-o-vredonosnyh-zagruzkah-cherez-knizhnye-boty-v-

telegram.html) мошенники под видом бесплатных электронных книг 
распространяют в Telegram вредоносные файлы. 

Схема обмана предельно проста: Вы получаете сообщение в Telegram  
о доступе к большой библиотеке книг без ограничений.  

После запроса необходимого издания, бот имитируя реальный сервис, 
создает краткое описание сюжета книги, но вместо чтения или загрузки 

книги, направляет Вам вирусный файл под видом «специального 
приложения». 

Установка файла влечет критические последствия: кража паролей и 

денег, доступ к перепискам и фотографиям, удалённое управление 
смартфоном и потеря личных данных.  

Важно помнить установка сторонних приложений из неофициальных 
источников может привести к негативным последствиям. 

Соблюдение правил кибергигиены и личная бдительность 
остаются ключевыми мерами защиты от подобных угроз. 
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