
Пресс-релиз  
«Новая волна фишинга-Ваши iPhone крадут онлайн» 

 
Центр прогнозирования преступных угроз и рисков общественной 

безопасности Комитета по правовой статистике и специальным учетам 

Генеральной прокуратуры Республики Казахстан предупреждает об угрозе 
интернет-мошенничества в отношении владельцев iPhone. 

По данным зарубежных источников 
(https://www.bleepingcomputer.com/news/security/lost-iphone-dont-fall-for-phishing-texts-saying-it-
was-found/, https://itc.ua/news/moshennyky-obmanyvayut-vladeltsev-ukradennyh-iphone-falshyvymy-

soobshhenyyamy-apple-find-my/) злоумышленники рассылают поддельные SMS 

сообщения или iMessage от имени Apple с прикрепленной фишинговой 
ссылкой, указывая модель, цвет и объем памяти, якобы найденного 
iPhone, тем самым создается впечатление подлинности уведомления. 

Перейдя по закрепленной ссылке пользователь попадает на фальшивую 
страницу, визуально идентичную сервису Apple Find My, которая передает 

логин и пароль Apple ID мошенникам. 
Это позволяет злоумышленникам обойти блокировку активации iPhone 

и получить доступ к устройству, и личной информации. 
Учитывая, что данный вид угрозы начинает активно 

распространяться, настоятельно рекомендуем: 
- не переходить по ссылкам, вызывающим сомнение; 

- использовать отдельный адрес электронной почты если хотите 
отобразить контактную информацию на экране блокировки утерянного 

устройства; 
- защитить SIM-карту PIN-кодом, чтобы затруднить доступ к ней; 

- проверять устройство только через icloud.com/find. 
Оставайтесь бдительными, соблюдайте кибербезопасность.  
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Баспасөз хабарлама 
«Фишингтің жаңа толқыны - Сіздің iPhone онлайн ұрлануда» 

 
Бас прокуратураның Құқықтық статистика және арнайы есепке алу 

жөніндегі комитетінің Қылмыстық қауіп-қатердің және қоғамдық 

қауіпсіздіктің тәуекелдерін болжау орталығы iPhone иелеріне қатысты 
интернет-алаяқтықтың қаупі туралы ескертеді. 

Шетелдік дереккөздердің (https://www.bleepingcomputer.com/news/security/lost-

iphone-dont-fall-for-phishing-texts-saying-it-was-found/, https://itc.ua/news/moshennyky-

obmanyvayut-vladeltsev-ukradennyh-iphone-falshyvymy-soobshhenyyamy-apple-find-my/) 
ақпаратына сәйкес құқықбұзушылар адамдарға Apple атынан жалған SMS 

немесе iMessage жолдайды, хатта табылған iPhone-ның моделі, түсі және 
жадының көлемі көрсетіледі, осылайша хабарламаның түпнұсқалығын 

көрсету әсерін қолданады. 
Бекітілген сілтеме бойынша өту арқылы, пайдаланушы Apple Find My 

сервисіне визуалды ұқсас жалған парақшаға түседі, ол Apple ID логині мен 

паролін алаяқтарға жолдайды. 
Бұл құқықбұзушыларға iPhone белсендіру блоктауын айналып өтуге, 

құрылғыға және жеке ақпаратқа қол жеткізуге мүмкіндігін береді. 
Қауіп-қатердің көрсетілген түрі белсенді түрде таралуын ескере 

отырып, қатаң түрде келесі іс-шараларды ұстану ұсынылады: 
- күмән тудыратын сілтемелер бойынша өтпеуді; 

- жоғалған құрылғының блоктау экранында байланыс ақпаратын 
көрсету үшін бөлек электронды пошта мекенжайын пайдалануды; 

- SIM-картаға қол жеткізуді қиындату үшін оны PIN-кодпен қорғауды; 
- құрылғыны тек icloud.com/find. арқылы тексеруді. 

Сақ болыңыздар, киберқауіпсіздік талаптарын сақтаңыздар. 
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